Postupy pri havariach, poruchach a inych mimoriadnych situaciach

Popis Navrh preventivnych opatreni Postupy na zabezpecenie stavu
havarie obnovy
1.Porucha PC ® Zabezpeclit antivirovi ochranu ® Odpojit kazdého uzivatel'a
sposobend virusom, | @ Instalovat len autorizované ® Spustit’ antivirovy program
neautorizovanym programy opravnenymi s aktudlnou DB virusov
programom zamestnancami ® detekovat’ sposob narusenia
® Preverovat cudzie nosi¢e (USB, CD | @ odstranit pri¢iny
ROM ..) ® opravit narusenu funkcénost’
® Nepripgjat’ nepreverené PC bez ® opitovne skontrolovat’ systém
vedomia admin do LAN antivirovym programom
® Nepouzivané pasivne rozvody e prekontrolovat’ vSetky PC
odpojit’ od aktivnych prvkov LAN ® najst’ zdroj infiltracie
® Neotvarat’ nevyziadané e-mailové a zabezpetit' jeho eliminovanie
prilohy
® Nespustat’ programy z prostredia
internetu nepodpisane certifika¢nou
autoritou
® Nest'ahovat’ neautorizované
programy z prostredia internetu
® Sledovat’ aktudlne dianie na LAN
a v sieti internet
2. Porucha ® Dolezité aktivne prvky siete je nutné | ® V ¢ase vypadku sa musi
napéjania, strata chranit’ zaloznymi zdrojmi zalozny zdroj automaticky
dodavky elektrickej elektrickej energie so stabilizatorom aktivovat’
energie sietového napitia
3. Porucha ® Monitorovat’ ¢innost’ zariadeni V pripade narusenia
prostriedkov ® Monitorovat’ funkénost’ vSetkych ® (dpojit LAN od prostriedkov
demilitarizovanej zariadeni demilitarizovanej zony
zény ® Zabezpecit pristup len pre ® Vyhladat’ pri¢inu nefunkénosti
pracovnikov s opravnenim ® (dstranit pricinu vymenou
® Periodicky menit’ administratorské Casti, inStalovanim aktualizacii,
a uzivatel'ské pristupy s heslami vymenou celku
® Zabezpeclit antivirovi ochranu ® Poverit prostriedky firewallu,
vsetkych PC, ako aj e-mailového prekladu adries (DNS) a proxy
pristupu ® Po otestovani funkcnosti
® ZabezpecCit’ programovu aktualnost’ pripojit LAN
® Zabezpecit technicku aktualnost
o Kontrolovat’ subory
zaznamenavajuce ¢innost’ systému
o Kontrolovat’ stibory
4. Porucha ® Monitorovat’ ¢innost’ ® Vymenit nefunként Cast’
aktivnych prvkov ® Zabezpecit’ dostatocnu kapacitu
siete ® Prip4jat’ ich prostrednictvom

zalozného zdroja
® Zabezpecit dostato¢nu ochranu pred
nepovolanym pristupom

5. Porucha pasivnej

® Premeranie kabeladze, zasuviek

® Opravit pripadne vymenit’




Casti siete

a konektorov

vadnu cast’

6. Havaria databaz | @ Sledovat’ konfiguraéné subory ® Po odstraneni nedostatkov
® Monitorovat’ hlasenia programov a kontrole spétne inStalovat’
a vCas na ne reagovat’ databazu zo zalohy
® Denne kontrolovat’ chybové hlasenia
aplikacie a databazy
7. Havaria ® Sledovat’ hlasenia aplikacie ® Preinstalovat aplikaciu
aplikacie a zaznamenavat’ postrehy uzivatelov | @ NainStalovat’ novsiu verziu
® Sledovat’ konfiguracné stibory aplikacie
® Monitorovat’ hlasenia a v¢as na ne e Konzultovat’ chyby
reagovat’ s dodéavatel'om
® Denne kontrolovat’ chybové hlasenia
aplikacie a databazy
8. Porucha mail ® Sledovat’ konfiguraéné stbory ® Vymenit nefunkcénu Cast’
servera ® Monitorovat’ hldsenia a v¢as na ne ® Aktualizovat’ softvér
reagovat’ ® V pripade vymeny disku
® Denne kontrolovat’ chybové hlasenia previest instalaciu zo zalohy
® Nainstalovat’ antivirova ochranu
® Zalohovat’ systém — obraz disku
9. Porucha ® Pouzivat’ len autorizované programy | ® Technicka chyba — zabezpecit’
pracovnych stanic | @ Instalovat’ antivirové programy opravu nefunkénej Casti
e Instalovat nové programy smie len | ® Softvérova chyby —
povereny zamestnanec identifikovat’ pricinu, obnovit
e Uzivatelia nesmu zasahovat’ do siibory zo zalohy, preinstalovat
konfigura¢nych stiborov OS, aktualizovat’ antivirova
® Chybové hlasenia st povinny hlasit’ ochranu
spravcovi systému
® Zilohovat data na urené média
® Za zalohy, prevadzku a bezpecnost’
zodpoveda zamestnanec
10. NaruSenie ® Pravidelne sledovat’ funk¢énost’ ® Neodkladne zabezpecit’ opravu
dveri, okien Hradat’ pri¢inu a odstranit’
11. NaruSenie ® Pravidelne sledovat’ funkénost’ Hradat’ a eliminovat’ pric¢inu
monitorovaného naru$enia
objektu
12.Mimoriadne ® Vybudovat komplexny zalozny V pripade vyradenia IS z ¢innosti
udalosti sposobené systém mimo priestorov budovy ® Zvolat krizovy §tab
vplyvom v bezpecnej vzdialenosti e Koordinovat’ ¢innost’ podl'a
zvySkovych rizik ® Zabezpecit' niekol’kondsobné havarijnych smernic
zalozne kopie ® Aktivovat zalozne pracovisko
® Vytvorenie chraneného e Skontrolovat’ uplnost’ systému
komunika¢ného datového kanalu na na zéloZnom pracovisku
zalozne pracovisko ® Spustenie zaloznej prevadzky
® Zhotovenie havarijnych planov na ® (Qdstranenie $kod na povodnom
zabezpecenie kontinuity ¢innosti pracovisku
o Kontrolovat, ¢i s splnené ® Po obnoveni funkénosti
protipoziarne opatrenia vratenie ¢innosti na povodné
o Kontrolovat’ osoby pri vstupe do pracovisko
budovy V pripade napadnutia len casti IS
® Vo vytipovanych priestoroch ® Presunut’ aktiva do

inStalovat’ EZS, bezpec¢nostné

vyhovujucich priestorov




mreze, dvere
® Zabezpecit autentizaciu osob pri
vstupe do chranenych priestorov

Instalovat’ zalozne databazy

a pripojenia ak su nutné
Spustit’ prevadzku

Po odstraneni dosledkov vratit’
¢innost’ do stavu pred
udalostou




